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１.目的及び適用範囲

1.目的

本「規定」は、特定した個人情報および機密情報に対してのセキュリティ確保のための具体的な安全対策を規定したものである。

2.適用範囲

本「規定」は、当社の全部門に適用する。

2.具体的な安全対策

1.目的

情報セキュリティ（個人情報・企業情報含む）を確実に行うためには、日々業務する環境・インフラに対してのセキュリティ確保が必要である。
2.管理項目

以下の管理項目を規定する。

（1）ＰＣ（パソコン）管理

（2）情報システムネットワーク管理

（3）施設の管理

3.PC（パソコン）の管理
（1）目的

役員を含む全ての従業員が社内で使用するＰＣ（パソコン）のセキュリティを確保する。

（2）責任

役員を含む全ての従業員は、セキュリティについてその重要性を認識し、各自が使用するＰＣのセキュリティについての規定を守って使用する義務がある。個人情報責任者は自部門の従業員が使用するＰＣのセキュリティ確保に必要な処置を講じなければならない。ネットワーク管理者は、全社でのＰＣの使用について、各部門を指導しなくてはならない。

（3）PCの利用目的

1 社内ＰＣは業務目的に使用する。

2 社内の情報システム上の情報は、業務上のみに使用できる。

3 社内の情報機器、ネットワークへの接続は、部門の管理担当またはネットワーク管理者の指示、許可に基づいて行う。

4 外部ネットワークアクセス（インターネットｗｅｂアクセス、ｅメール送受信）は、業務上の目的のみに使用する。

5 有料サイト、有料サービスへのアクセスは、会社が事前に契約して使用を許可したもの以外は使用してはならない。

6 外部ネットワークアクセスにおける情報のアクセスやダウンロード、情報発信は必要な範囲に限定し、ウィルス検査を通して、悪意のあるプログラムの進入を防止する。

7 外部ネットワークアクセスでの情報発信は、会社の公的な発信であるので、公序良俗に反しない、営業秘密情報や個人情報を公開しない、他人を中傷、名誉を毀損しない、法律や倫理に反しないようにする。

（4）使用者によるＰＣのセキュリティ管理義務

1 ＰＣや情報機器の紛失や盗難の防止に努める。盗難防止チェーン及び施錠可能な保管庫へ保管する等の対策を講じるものとする。

2 ＩＤ、パスワードは、他人から推測されないものを使う。また、パスワードは定期的に変更する。（1回/3ヶ月の変更を行う）

· 英数混在8桁以上のパスワードとする。

3 他人から容易に画面を覗かれないように、パスワード指定のスクリーンセイバー等の保護を行う。また、席を離れる際にはコンピュータはロック状態に確実にする。

· スクリーンセイバーは、5分設定する。

4 ネットワーク管理者から指示されたウィルス対策ソフト等のセキュリティ対策ツールを手順通りに使用して、ウィルス等の悪意のあるソフトウェアからの影響を防止する。

5 社外から持ち込みの媒体や、社外に提供する媒体は、ウィルスチェックを確実に行う。

6 ウィルスの検出や感染があった場合、使用を中止し、ネットワークから切断（ＬＡＮケーブルを引き抜く）して、それからネットワーク管理者へ報告して指示に従う。

7 部門移動、退職等の場合、貸与されたＰＣ、情報機器については、規定の手順で情報の消去を行ってから、管理者またはネットワーク管理者に引き渡す。

8 ＰＣ、情報機器、記憶媒体を廃棄する場合には、規定の手順で可能な範囲の情報の消去を行ってから、管理者またはネットワーク管理者へ引き渡し、復活が不可能になるように完全に消去を依頼しなければならない。

9 機密情報や個人情報を印刷する場合、印刷結果を放置したり、他人に見られることの無いように、すぐに印刷結果を収集する。また、不要なものは即座にシュレッダーによる粉砕処理又は、所定廃棄ボックスに廃棄を行う。

10 社外に一定期間（2日以上）PC等（他の情報資産含む）を持ち出す場合には、情報資産持ち出し管理表の手続を行わなければならない。再搬入の際には、ウィルスチェックを確実に行う。

11 ＢＩＯＳ・ＨＤＤにパスワードロックを施すことのできるＰＣについては必ず設定をしておく。

12 ＦＤ・ＵＳＢメモリ等の外部媒体は業務上必要な場合以外の使用を原則禁止する。（デバイスドライバーインストールの目的等には利用してよい）

13 外部ＨＤＤ等を接続する場合は、必ずネットワーク管理者及びその補佐の許可を必要とする。

14 保管データは極力圧縮してパスワードで保護するようにする。

15 媒体（外付けＨＤＤ、ＵＳＢメモリ、ＣＤＲ、ＭＯ、ＤＶＤ）等の外部媒体は、使用時間外は、施錠可能な保管庫へ保管を行う。

16 媒体（外付けＨＤＤ、ＵＳＢメモリ、ＣＤＲ、ＭＯ、ＤＶＤ）等の外部媒体の破棄は、以下の通り実施する。

外付けＨＤＤ・・・データの完全消去による廃棄若しくは物理的破損の実施

ＵＳＢメモリ・・・　　　　　　　　　　　〃

その他・・・物理的破損を実施し、再生不能な状態で廃棄を行う。

（5）情報共有とアクセス制限

1 情報の機密度に応じたアクセス管理が行えるように、情報は規定の基準に従った場所に、規定のアクセス権限を付与して、保管する。

2 情報の完全性を維持するために、参照情報は更新しない。

3 安易に共有フォルダを作成しない。

（6）デモ版等のソフトウェア試用

1 メーカーやベンダーなど提供元が明らかでないデモ版ソフトウェアを、会社ＰＣで実行や導入はしてはならない。

2 業務上で、メーカーやベンダーなど提供元が明らかなデモ版ソフトウェアを試用する場合、ネットワーク接続していないスタンドアロンＰＣで、試用の導入を行う。業務用のＰＣやネットワーク接続された状態のＰＣは使ってはならない。

（7）著作権の遵守

1 他者の著作物の転用は避け、他者の著作権を侵害しないようにする。

2 自社内の著作物の転用時も、他者権利の存在(共有など)や使用制限の存在などに気をつけて、他者の著作権を侵害しないようにする。

（8）PC使用上の禁止事項

1 自分のＩＤやパスワードを開示したり、漏洩してはならない。また、他人のＩＤやパスワードを知ろうとしたり、調べたりしてはならない。また、他人のＩＤやパスワードを使用したアクセス、業務権限外のアクセスをしてはならない。アクセスを試みることもしてはならない。

2 いかなる場所からも、社内外問わずネットワークやＷＥＢサーバに対して、権限外アクセスや攻撃的アクセス、ハッキング行為またはそれとみなされる行為をしてはならない。また、セキュリティホールを試みてはならない。また、多量集中のメール送信やダウンロードをしてはならない。

3 ウィルス等悪意のあるプログラムが混入の恐れのあるアクセスやコンテンツ、メール、媒体等を適切な対策をしないまま継続アクセスしたり、そのまま放置したり、送受信したりしてはならない。

4 社内の情報システム上に業務外の私的な情報を蓄積してはならない。また社内の情報システム上の情報を、改ざん、破壊、不当消去、隠蔽、私的利用、業務外での社外持ち出し、不当発信、漏洩など不当な行為またはそれとみなされる行為をしてはならない。

5 社内の情報機器・ネットワークへ、私的な機器・ＰＣを接続してはならない。但し、ネットワーク管理者の評価、認定を受けたもの（情報資産管理台帳登録情報資産）で、指示された使用条件を守って接続をする場合は除く。

6 正当なライセンスのソフトウェア以外を使用してはならない。また、許諾された以外の導入や複製、バックアップ作成をしてはならない。

7 私的なソフトウェアを社内のＰＣや情報機器に導入してはならない。

8 社内のＰＣやネットワークから個人的な投稿、有料サイト・サービスへのアクセス、ショッピング等の私的利用はしてはならない。

9 当社の事業用ＰＣには、Ｐ２Ｐソフト(ウィニー等)の使用、インストールを禁止する。

10 セキュリティパッチは、ネットワーク管理者が更新の指示を行い、セキュリティの確保されたＯＳを使用する。未設定のものを発見した場合には、速やかに更新を行わせる。

11 業務に関係のない、インターネットからのダウンロードを禁止する。

4.情報システム・ネットワーク管理
1.目的

当社の情報システム、ネットワークのセキュリティを確保する。

2.責任と権限

ネットワーク管理者は、情報システム、ネットワークのセキュリティを確保する責任を持つ。

3.システム体系

1 当社の情報システムとネットワークの全体は、別紙情報システムネットワーク図で管理する。

2 社内ＰＣの接続はＬＡＮで接続し、ルータ経由でインターネットに接続する。

4.セキュリティ対策

1 インターネット等外部との接続点には、ファイアウォールを設置し、外部からの進入を防止する。

2 外部からウィルスに感染したファイル等の監視のためにウィルスソフトを稼動させる。

3 ＰＣの使用は、ＩＤ、パスワードでの利用認証を行う。

4 社内ＬＡＮでのサーバ接続、ダイヤルアップ接続などでは、ＩＤ、パスワードでの利用者認証を行う。

5 パスワードは一定期間内に変更する。（1回/3ヶ月に変更）

6 システムの特権ＩＤは、ネットワーク管理者又はサーバ管理者が管理する。

5.ユーザー管理
1 従業員に貸与するパソコンのセキュリティ設定を行う。

2 ネットワーク管理者は、役員を含む全ての従業員に対して業務に応じて必要ＩＤ、パスワード、アクセス権限を決定する。

3 ユーザーＩＤ、初期パスワード、アクセス権限は、ネットワーク管理者がシステム設定して、役員を含む全ての従業員に直接手渡す。

4 ユーザーＩＤ、初期パスワードはネットワーク管理者がパスワード設定したファイルに保管し管理する。このファイルは個人情報保護管理者以外の一般従業員に開示してはならない。

5 役員を含む全ての従業員のＩＤ、パスワードが不要になった場合、ネットワーク管理者は、即日ＩＤ、パスワードをシステム設定から削除する。

6.ＩＤ・パスワードの申請・承認・発行・更新・廃棄の手続き

1 パスワードの申請は、各担当者→当該部門個人情報責任者（職位長）へ部門申請を行う。

2 当該部門個人情報責任者は、取りまとめて個人情報保護管理者へ申請しネットワーク管理者へ、発行依頼を行う。

3 発行されたパスワードは、ネットワーク管理者が各担当者に直接通知する。パスワードの管理は前項（５）－③の手順に従う。

4 更新時（当社では、1回/3ヶ月）には、ネットワーク管理者が更新を行い、上記③に従う。

5 パスワード廃棄

更新のため不要となったパスワードは、即日消去する。

退職、部門移動等により、当該発行されたパスワードが不要となった場合には、即日消去する。
7.移送時に於ける紛失・盗難対策
1 電子ファイルの移送（データ伝送、手渡し、宅配便）には、対象ファイルを暗号化又はパスワード設定を講じること。

2 顧客から預かる際には、対象ファイルの暗号化又はパスワード設定を依頼して、協力を得る。
暗号化またはパスワード設定をしていただけない場合は「機密情報受領書」へその旨記載しておく。

8.システム管理
1 情報機器やネットワークの設置場所、接続を管理する。

2 情報機器やネットワーク、ソフトウェアの導入について、機能、性能、信頼性、品質の確認を行い、判定基準を決め、受け入れ検収を行う。

3 ソフトウェアのライセンス契約内容を確認し、ライセンス管理を行う。

4 ソフトウェアのバージョン管理、インストール管理を行う。

5 情報機器やネットワーク、ソフトウェアについて、保守方法を計画し、必要に応じて保守契約を結ぶ。

6 システム障害やセキュリティ問題・違反などのセキュリティ事故の発生を監視し、適切な対処、是正、予防の処置及び記録をセキュリティ事故報告書に行う。

7 セキュリティ事故の原因調査、セキュリティ違反検出、セキュリティ事故防止のために、必要なログを常時採取するシステム設定をする。また、ログは定期的（1回／週）にサーバ管理者、又はネットワーク管理者が監視を行い、違反や不当なアクセスなどがないかをチェックする。

ログの保管期限は、採取した日から1週間の保管とする。

8 セキュリティ情報、技術動向、ソフトウェア修正情報を収集できる環境を用意（ウォッチ）し、当社の対応の要否を検討する。

9 情報機器やネットワーク、システムの性能、効率を把握し、改善・更改の要否を検討する。

10 個人情報を格納する情報システムではディフォルトのパスワードを使用禁止する。
9.個人情報のバックアップ

1 当社の個人情報のバックアップはサーバのバックアップがある。

バックアップは、サーバ管理者、又はネットワーク管理者が実施する。

2 バックアップは、CDR/DVD/MO及び専用ＨＤＤにより実施しバックアップ後は施錠保管庫へ保管する。但し、専用ＨＤＤは、高セキュリティ区画に設置し監視する。

3 バックアップの頻度は、1回／日とする。

4 バックアップデータの保管は個人情報管理台帳の保管期限、手順に従い管理し、保管期限日に削除する。

5 バックアップデータは、参照権限の設定を講じる。

10.個人情報を保管しているシステムのアクセスログの取得
1 ネットワーク管理者は、個人情報サーバへのアクセスログの検査により、違反や不正なアクセスがないかを監視する。

2 アクセスログのチェックは、1回／1週間とし、ログの保管は1週間とする。

3 不正なアクセス等を発見した際には、「セキュリティ事故報告書」へ必要事項を記載して別途セキュリティ事故への対応手順に従う。

5.施設の管理
1.目的

会社の施設の物理的なセキュリティを確保するために、施設の管理策の運用を規定する。

2.責任

推進委員会および個人情報保護管理者は、施設の物理的なセキュリティの確保のための運用ル―ル策定し、それに対して責任をもつ。

当社では、別途、定める入退室管理規定により管理を実施する。

3.会社施設の物理的セキュリティ

1 会社の施設を設けたり、変更する場合は、物理的なセキュリティが確保しやすいように配慮しなければならない。

2 会社施設は、入退室用の出入り口を定める。出入り口は、業務中の社員や施設の管理者から、よく見える場所に配置する。

3 外来者受付場所は、社員からよく見える場所に配置し、かつ、外来者に受付場所がよく分かるように案内表示する。

4 鍵の運用管理を定める。

5 悪意を持った人の侵入、破壊、窃盗、業務妨害を防ぐための施策をとる。

6 施設の規模や従業員の人数に応じた、従業員や来客の識別方法を実施する。

7 停電、断水、漏水、ガス漏れなど、インフラの故障による、影響を考えて予防策や万一の場合の復旧策を考慮しておく。

当社は、施設設計時に対応を考慮した設計を実施している。

8 停電時の復旧対策

停電時は、システムの電力供給の問題対策として、サーバにＵＰＳの設置を義務つける。

ＵＰＳは、定期的に保守を実施し常時稼動可能な状態とする。

9 地震、火災、雨漏り、浸水、土砂流入など災害からの影響を考え、予防策や万が一の場合の復旧策を考慮しておく。

· 地震への対策

施設設計時に震度への対応を考慮した設計を実施している。

· 火災への対応

警備システムによる感知及び施設への消火器の設置。

· 浸水

当社の周辺地域には、河川の決壊等は発生しないため、考慮していない。

· 土砂流入

当社では、想定できない。

4.役員を含む全ての従業員の識別

役員を含む全ての従業員の識別や入退室許可の方法を取り入れる。

役員を含む全ての従業員の識別：社員証の携帯や表示など。

入退室許可：社員証や入退室証など。

5.サーバ等の隔離

サーバなどセキュリティ対策上重要な機器は、外来者からのアクセス制限をする。

6.当社施設で、執務及び業務を行うものは、当社クリアデスク方針及びクリアスクリーン方針を遵守する。

以上
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